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一种不可见性和鲁棒性均衡的数字图像水印技术

曹　海
（四川理工学院 计算机学院，四川 自贡６４３０００）

摘　要：为了提高图像的安全性，保持图像的版权，提出一种不可见性和鲁棒性均衡的图像水印技术．首先对水印信息进

行置乱操作，然后采用尺度不变特征变换算子构造载体图像的水印嵌入特征区域，并选择小波变换的中频子带小波系数

作为嵌入位置，最后采用多幅图像进行水印嵌入测试．实验结果表明，此算法可以抵抗噪声、缩放等多种攻击，而且嵌入的

水印具有较好的不可见性，较好地解决了当前图像水印技术中存在的不足，具有较高的实际应用价值．
关键词：数字图像；小波系数；水印信息；原始载体图像；尺度不变特征变换
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１　引言

随着计算机技术和通信技术的飞速发展，网络
中的数字图像越来越多，图像复制、盗版行为日益猖
狂，因此，为了确保数字图像安全，防止图像修改具
有重要的意义［１］．传统防伪技术存在可以任意修改
和复制等缺陷，很难满足人们对数　图像版权保护
要求［２］．数字水印技术可以将一些特定信息如公司
标志等隐藏于图像中，具有不易被察觉特征，外观上
几乎完全相同，不影响图像质量，并且可以实现版权
保护，因此图像的数字水印技术成为当前研究的

热点［３］．
当前常见的数字水印算法主要有空间域和频域

两种技术［４］，空间域数字水印算法具有水印嵌入、提

取速度快等优点，如最低有效位水印算法（ＬＳＢ）、

ＰＡＴＣＨＷＯＲＫ水印算法［５，６］，但是它们的鲁棒性

比较差，嵌入水印的容量有限，不能经受常规的数字

信号处理［７］．频域数字水印算法通过一些变换技术，

将水印嵌入到适当的位置，主要有小波变波、离散余

弦波变换等，可以有效地抵抗几何攻击［８，９］．然而实

际应用中，这些水印算法同样存在一些不足，如对剪

切、旋转攻击上不太理想等［１０］，因此图像水印技术
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仍然是一项具有挑战性的课题［１１］．
为了更好地保护图像版权，防止伪造和盗版，本

文提出一种不可见性和鲁棒性均衡的图像水印技

术，实验结果表明，本文算法不仅具有良好的不可感
知性，而且可以对其他攻击具有较强的鲁棒性．

２　水印嵌入区域的确定和水印信息置乱

２．１　确定图像水印嵌入区域
在图像水印嵌入过程中，嵌入区域的合理性至

关重要，本文选择尺度不变特征变换（ｓｃａｌｅ　ｉｎｖａｒｉ－
ａｎｔ　ｆｅａｔｕｒｅ　ｔｒａｎｓｆｏｒｍ，ＳＩＦＴ）选 择 水 印 嵌 入 区
域［１２］．ＳＩＦＴ是一种图像局部特征描述算子，其对仿
射变换、尺度缩放等操作具有较强的鲁棒性，其工作
步骤所示．

（１）采用高斯卷积建立尺度空间，那么原始图
像Ｉ（ｘ，ｙ）和高斯函数Ｇ（ｘ，ｙ，σ）之间的卷积为

Ｌ（ｘ，ｙ，σ）＝ｇ（ｘ，ｙ，σ）＊Ｉ（ｘ，ｙ） （１）
式中，＊ 为卷积操作，ｇ（ｘ，ｙ，σ）定义如下

ｇ（ｘ，ｙ，σ）＝ １
２πσ２
ｅ－（ｘ

２＋ｙ２）／２σ２ （２）

高斯差分算子是由两个Ｇ（ｘ，ｙ，σ）差分运算，
这样像滤波可以表示为

Ｄ（ｘ，ｙ，σ）＝ （ｇ（ｘ，ｙ，ｋσ）－ｇ（ｘ，ｙ，σ））＊Ｉ（ｘ，ｙ）

＝Ｌ（ｘ，ｙ，ｋσ）－Ｌ（ｘ，ｙ，σ） （３）
高斯差分算子可用热传导方程ｇ／σ＝σ#２　ｇ

进行推导，过程为

σ#２　ｇ＝ｇσ≈
ｇ（ｘ，ｙ，ｋσ）－ｇ（ｘ，ｙ，σ）

ｋσ－σ
（４）

ｇ（ｘ，ｙ，ｋσ）－ｇ（ｘ，ｙ，σ）≈ （ｋ－１）σ２ #２　ｇ （５）
（２）每个像素点与８个相邻像素点进行比较，

从而确定特征点的位置和尺度．
（３）进行方向重排构造图像的ＳＩＦＴ特征区域，

即得到水印嵌入的区域位置．
２．２　水印信息的置乱
为了提高水印信息的安全性，一般在进行水印

嵌入之前，对水印信息进行一些预处理，本文采用

Ａｒｎｏｌｄ对水印信息进行变换操作，打扰水印信息的
像素坐标，原始像素点（ｘ，ｙ）进行置乱操作，得到
（ｘ′，ｙ′），具体如下：

ｘ＇

ｙ
烄
烆
烌
烎
＇ ＝

１　１（ ）１ ２
ｘ（）ｙ ｍｏｄｎ （６）

设ｎ为迭代次数，那么置乱的迭代公式为

ｍｎ＋１ｘｙ ＝Ａｍｎｘｙ（ｍｏｄＮ），

ｍｎ＋１ｘｙ ＝ （ｘ，ｙ）Ｐ

ｎ＝１，２，３
烅
烄

烆 …

（７）

３　水印的嵌入和检测技术

３．１　水印的嵌入
（１）收集水印信息，并采用Ａｒｎｏｌｄ对水印信息

进行变换操作．
（２）采用ＳＩＦＴ算子对图像的特点进行检测操

作，以特征点为中心构造圆形的特征区域．
（３）对圆形特征区域四周进行“补０”操作，生成

一个正方形特征区域．
（４）采用小波分析对每一个特征区域进行分解，

选择Ｋ 个感知重要的中频子系数作为水印嵌入空
间，并将水印信息嵌入到相应的幅值中，嵌入水印后
的中频子带小波系数（ｙ）为

ｙ（ｔ）＝ｘ（ｔ）·（１＋α·Ｗ（ｔ）），ｔ∈１，２，．．．，Ｋ
（８）

式中，α表示水印嵌入强度；ｘ表示中频子带系数；

Ｗ 为水印信息．
（５）对ｙ与其他没有嵌入水印小波系数进行小

波重构变换，可以得到嵌入水印信息后的图像区域．
（６）不断重复步骤（５），得到嵌入水印信息的图

像块．
（７）将嵌入水印信息的图像块与没有嵌入水印

信息的图像块进行组合，得到得嵌入水印信息后的
图像．
综合上述可知，本文的水印嵌入过程如图１

所示．

图１　水印信息的嵌入过程

３．２　水印的检测
（１）根据ＳＩＦＴ算子对含水印的图像特点进行

检测操作，以特征点为中心构造圆形的特征区域．
（２）对圆形特征区域四周进行“补０”操作，生成

一个正方形特征区域．
（３）采用小波变换对每一个特征区域块进行小

波变换操作，并选择中频子带的小波系数，根据幅度
值对小波系数进行排序．

（４）选取Ｋ 个幅度大的小波系数进行水印信息

３６１
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检测操作．
（５）选择小波系数进行建模得到图像中的水印

信息．
综合上述可知，本文的水印检测过程如图２

所示．

图２　水印信息的检测过程

４　仿真实验

４．１　数据源
为了测试本文图像数字水印的性能，选择两幅

图像作为研究对象，具体情况如图３（ａ）和图３（ｂ）所
示，小波分解的层数为２，特征区域块大小为３２×
３２，α＝０．１５，水印信息图像如图１（ｃ）所示．

图３　研究对象

４．２　结果与分析
４．２．１　水印的不可感知性能
采用本文算法将置乱后的水印信息嵌入到原始

载体图像中，得到的含水印图像如图４（ａ）和图４（ｂ）
所示，原始载体图像和含水印图像的绝对差值图像
如图４（ｃ）和图４（ｄ）所示，对图４进行分析可以知
道，肉眼无法看出含水印图像的水印信息，而且原始
载体图像和含水印图像没有什么差别，具有较好的
不可感知性．
４．２．２　水印的鲁棒性
为了测试本文水印算法的鲁棒性，对原始载体

图４　水印算法的不可感知性能

图像进行各种攻击，如加噪、缩放和旋转等，经过各
种攻击后，得到的图像如图５所示．从图５可知，本
文可以抵抗各种类型的攻击，实验结果表明，本文水
印算法具有较好的抗攻击鲁棒性．

图５　水印算法的鲁棒性能

４６１
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４．２．３　与经典算法的性能对比
选择文献［１３］和文献［１４］中的数字水印算法评价

本文算法的优越性，并采用峰值信噪比（ＰＳＮＲ）和归一
化互相关系数（ＮＣ）［１５］作为评价标准，它们定义如下

ＰＳＮＲ＝１０ｌｇ Ｎ２　ｍａｘＩ２（ｘ，ｙ）

∑
ｘ，ｙ

Ｉ（ｘ，ｙ）－Ｉｗ（ｘ，ｙ［ ］）２

（１５）

ＮＣ＝
∑
ｘ，ｙ
ｗ２（ｘ，ｙ）

∑
ｘ，ｙ
ｗ（ｘ，ｙ）ｗ（ｘ，ｙ槡 ）· ∑

ｘ，ｙ
ｗ（ｘ，ｙ）ｗ＇（ｘ，ｙ槡 ）

（１６）
处理结果如表１所示．从表１可以看出，本文水

印算法的性能要优于传统算法文献［１３］和文献
［１４］，这主要是因为：本文算法采用ＳＦＩＴ算子构造
不变特征区域，可以抵抗缩放、旋转等攻击，同时采
用小波变换域嵌入水印信息，提高抵抗各种噪声、

ＪＰＥＧ压缩攻击性能．
表１　本文算法与当前经典水印算法的性能对比

攻击类型
本文算法 文献［１４］算法 文献［１５］算法

ＰＳＮＲ　 ＮＣ　 ＰＳＮＲ　 ＮＣ　 ＰＳＮＲ　 ＮＣ

高斯噪声 １６．０８５　０．８２５　１５．０４　０．７０２　１５．５８４　０．７５７

尺度缩放 １７．６８８　０．９４０　１６．５３　０．８１１　１５．９２８　０．８３３

剪切攻击 １８．３２２　０．８５３　１７．６６　０．８１０　１７．３２５　０．８３３

旋转５０度 １９．２４９　０．９６５　１７．２６　０．８０３　１６．１６８　０．８０１

ＪＰＥＧ压缩 １６．９２０　０．８５７　１５．００　０．７４０　１６．３７８　０．８３８

５　结束语

为了提高图像安全性，更好地保护版权，利用

ＳＦＩＴ算子和小波变换的优点，提出一种不可见性
和鲁棒性均衡的图像水印技术，采用ＳＦＩＴ算法构
造了水印的嵌入区域，采用小波变换嵌入水印信息，
对比实验表明，本文算法可以解决当前水印算法存
在的不可见性和鲁棒性之间的矛盾，在图像保护中
具有重要应用价值．

参考文献：
［１］　Ｚｈｅｎｇ　Ｄ，Ｗａｎｇ　Ｓ，Ｚｈａｏ　Ｊ　Ｙ．ＲＳＴ　ｉｎｖａｒｉａｎｔ　ｉｍａｇｅ

ｗａｔｅｒｍａｒｋｉｎｇ　ａｌｇｏｒｉｔｈｍ　ｗｉｔｈ　ｍａｔｈｅｍａｔｉｃａｌ　ｍｏｄｅｌｉｎｇ
ａｎｄ　ａｎａｌｙｓｉｓ　ｏｆ　ｔｈｅ　ｗａｔｅｒｍａｒｋｉｎｇ　ｐｒｏｃｅｓｓｅｓ［Ｊ］．ＩＥＥＥ

Ｔｒａｎｓ．ｏｎ　Ｉｍａｇｅ　Ｐｒｏｃｅｓｓｉｎｇ， ２００９， １８ （５）：

１０５５－１０６７．

［２］　赵敏，王慧琴，卢磷．基于分块ＳＶＤ自适应数字水印

算法 ［Ｊ］．计 算 机 工 程 与 设 计，２０１１，３２（４）：

１２６０－１２６３
［３］　徐国荣，王礼平．基于奇异值与提升小波的彩色图像

水印算 法 ［Ｊ］．计 算 机 应 用 研 究，２０１１，２８（５）：

１９８１－１９８６．
［４］　刘如京，王玲．一种 ＮＭＦ和ＳＶＤ相结合的鲁棒水印

算法［Ｊ］．计算机科学，２０１１，３８（２）：２７１－２７３
［５］　Ｐａｎ－Ｐａｎ　Ｎｉｕ，Ｘｉａｎｇ－Ｙａｎｇ　Ｗａｎｇ，Ｈａｉ－Ｂｏ　Ｊｉｎ，ｅｔ　ａｌ．Ａ

ｆｅａｔｕｒｅ－ｂａｓｅｄ　ｒｏｂｕｓｔ　ｄｉｇｉｔａｌ　ｉｍａｇｅ　ｗａｔｅｒｍａｒｋｉｎｇ
ｓｃｈｅｍｅ　ｕｓｉｎｇ　ｂａｎｄｅｌｅｔ　ｔｒａｎｓｆｏｒｍ［Ｊ］．Ｏｐｔｉｃｓ　＆Ｌａｓｅｒ

Ｔｅｃｈｎｏｌｏｇｙ，２０１１，４３（３）：４３７－４５０．
［６］　Ｌｅｅ　Ｈ　Ｙ，Ｌｅｅ　Ｃ　Ｈ，Ｌｅｅ　Ｈ　Ｋ．Ｇｅｏｍｅｔｒｉｃａｌｌｙ　ｉｎｖａｒｉａｎｔ

ｗａｔｅｒｍａｒｋｉｎｇ：ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ　ｔｈｒｏｕｇｈ　ｃｉｒｃｕｌａｒ　ｈｏｕｇｈ

ｔｒａｎｓｆｏｒｍ ［Ｊ］．Ｍｕｌｔｉｍｅｄｉａ　Ｔｏｏｌｓ　ａｎｄ　Ａｐｐｌｉｃａｔｉｏｎｓ，

２００７，３４（３）：３３７－３５３．
［７］　王向阳，孟岚，杨红颖．一种基于多尺度特征的彩色图

像数字水印算法［Ｊ］．中国科学：Ｆ辑信息科学，２００９，

３９（９）：９６６－９７６．
［８］　Ｊｉｎｗｅｉ　Ｗａｎｇ，ＧｕａｎｇＪｉｅ　Ｌｉｕ，ｕｅｗｅｉ　Ｄａｉ，ｅｔ　ａｌ．Ｌｏｃａｌｌｙ

ｏｐｔｉｍｕｍ　ｄｅｔｅｃｔｉｏｎ　ｆｏｒ　Ｂａｒｎｉ’ｓ　ｍｕｌｔｉｐｌｉｃａｔｉｖｅ　ｗａｔｅｒ－
ｍａｒｋｉｎｇ　ｉｎ　ＤＷＴ　ｄｏｍａｉｎ［Ｊ］．Ｓｉｇｎａｌ　Ｐｒｏｃｅｓｓｉｎｇ，

２００８，８８（１）：１１７－１３０．
［９］　马宁．基于Ａｒｎｏｌｄ变换和ＤＣＴ变换的图像水印算法

［Ｊ］．广西师范大学学报：自然科学版，２０１１，２９（３）：

１６３－１６７．
［１０］代小红，王光利．一种用于图像防伪的水印算法设计

与实现［Ｊ］．包装工程，２０１１，３２（１５）：１１８－１２２．
［１１］申静．基于人眼视觉特性的包装图像水印技术研究

［Ｊ］．包装工程，２０１２，３３（１）：１１３－１１８．
［１２］郑永斌，黄新生，丰松江．ＳＩＦＴ和旋转不变ＬＢＰ相结

合的图像匹配算法 ［Ｊ］．计算机辅助设计与图形学学

报，２０１０，２２（２）：２８６－２９２．
［１３］刘俊景，蒋华．一种基于离散余弦变换与奇异值分解

的数字图像水印算法［Ｊ］．微电子学与计算机，２００７，

２４（１０）：１１１－１１４．
［１４］苏庆堂，牛玉刚，刘贤喜．空域中实现基于ＤＣＴ系数

的图像水印算法［Ｊ］．计算机应用研究，２０１２，２９（４）：

１４４１－１４４４．
［１５］王向阳，杨艺萍，杨红颖．基于小波矩的抗几何攻击数

字图像水印算法研究［Ｊ］．中国图象图形学报，２０１０，

１５（１）：１５－１９．
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